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Mirol lesz sz

» Hogyan talalkoztunk a VPD-vel?
* VPD vs. view

* VPD megoldas a Generaliban

« Tapasztalatok
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Hogyan talalkoztunk VPD-vel

Szigoruan bizalmas adatokat tartalmaz6 adatkar,
élesités elbtti jogosultsag kezelési igény modositasa.

VPD-vel utolagosan is megoldhato a jogosultsagvédelem,
ugy hogy az erre épulé riportokat, lekérdezéseket nem kell
modositani.

EE kdrnyezetben kildn licenc dij nelkul hasznalhato.
(Ellentétben a Label Security és Database Vault megoldasokkal)
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VPD vs. view

View-val is minden megoldhato miért kellene VPD?
Nem feltétlentl kell VPD, de gyakran egyszeribb megoldas.

A VPD biztonsagosabb mint a view mert
« a where zaradék automatikus kernel szintll hozzaadasa - SQL VM -ben.

« View-ban alkalmazott jogkezelés esetében kbnnyebb megkertini az
alapadatokat

« Veédelem séma tulajdonosa ellen és select any table ellen is

VPD policy alkalmazasaval bonyolultabb kifejezéseket egyszeribben lehet
dsszeallitani.

A menedzselés jobban levalaszthato a fejlesztéstdl. (policy admin user)
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I RBAC vs. VPD? - RBAC & VPD!

Természetesen a Role alapu, objektumszint{
jogosultsagvedelem tovabbra is marad.

A VPD kiegésziti az RBAC megoldasokat sorszintu,
oszlopszintl jogkezelessel, valamint bonyolultabban
megfogalmazhato jogosultsagkezelési eljarasok
beépitésevel.
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! Megoldas — Role és Context valtozo

Sorszintl jogkezelés

« Szerepkorok létrehozasa, feltoltése vallalati jogkezel6
rendszeren keresztul
(GP, GP leanyvallalat)

« Logon trigger, context valtozo
(session letrehozaskor azonosit)

CEEATE OF EEPLACE PACKAGE BODY SYSADMIN VPD.cla wallalat ctx pkg IS
FEOCEDURE =et_cla_wallalat

A5

~ wallalat warchar(20}:

BEGIH

—— TMF FUOETROC T

SELECT granted_role into wallalat

FROM =v=.dba_role privs
WHERE grantees = SYS CONTEXET( 'USERENV', 'SESSION _USER') and GRANTED ROLE = 'ALAPKEZELD'

DPEXNG SEGCTON SFF CONTEFI( 'cla_wallalat_ct='. 'alapkezelo'. wallalat):

EXCEPTION

WHEN HO DATA FOUND THEH HULL:
END =et_cla_wallalat;
END;
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® Megoldas — Jogosultsag eljarasok

Uj jogosultsag kezeld felhasznald (SYSADMIN_VPD)
Latja a védend6 objektumokat és a dba_role_ privs-t

A policy itt kerll meghatarozasra, az eljarok ide kerulnek.
Ezek az eljarasok adjak meg a where zaradékot. PI.:

EEGIH
SYS . DENS BIS S0 POl fcCy [
obhject_=s=chema =: 'REORG_DH'
.object_name =» 'DM_PORTEF_BONTASA EEFALAPONEENT'
.policy_name =» 'POL_DM POETEF_BONTASA BEFALAP'
CREiEEngpREP%ﬁf:%AEEEEEEOH SYSADMIN VPD .get_dmn_porti bos R unn_:t il:ln_schn_ama =3 'SYSADMIN VED'
table _l:l IHN YARCHAR? :I - le ll:‘_i,F_f unction =» ' GET_DH_PORTF_BOHTASA_BEFALAP '
FETURN VARCHARZ .statemnent_types =: 'SELECT'
A .policy_tvpe =: Sha= riz conferft seRsIEIme
wvallalat warchar(20); clong_predicate =: FALSE
_ pred VARCHARZ (400): .update_check =» FALSE
BEGIN .etatic _policy =» FALSE
if 5YS COHTEXET( 'cla_wallalat ct=', 'alapkezeslo .enable =: TRUE 1:
pred = null: END:
el i
pred := 'agazat not in (' 'PRIVATE BANKING'',' 'ESYEE''3':
Lnd if;

RETURN pred: R
END - *ﬁ
A i)
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Tapasztalatok

« Nagyon gyorsan és egyszerien lehetett implementalni!
 Nem volt vele sem munka, sem probléma a bevezetés ota.

« Where zaradekba kerul a szlres, van, hogy megoldhato utolag is de
elore kellene ezt is tervezni.

« Egyszeribb, mert a policy fuggvény ujra felhasznalhat6 tobb
objektumhoz hozzarendelve adott esetben elég egy helyen elég
modositani.

* Figyelni kell, hogy a policy egyszerl maradjon. Konnyen
bonyolithato az eljaras és akkor atlathatatlan lesz.

* Abiztonsagtechnikai menedzser elegedett.

,EQY tablarol ranézeésre nem lehet megallapitani, hogy VPD-vel
jogosultsagveédett-e.”
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I Jovobeli jogosultsagkezelés VPD-vel

MezOszintl jogosultsagkezelesi igeny
esetén adatpiaci szinten

-
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KOszonom a figyelmet!

Varom a kérdéseket!

Csonka Zoltan

Generali Biztosito
Adattarhaz architekt
csonka.zoltan@generali.com
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