Adattarhaz biztonsag és a felhd

Mordor
One does not simply walk into it...



Adattarhaz alapok biztonsagi szemmel I.

* Az adattarhaz egy targy/témaorientalt, integralt, tartds és id6fliggé adatok
gyljteménye, melynek egyetlen célja van: a menedzsment dontéseinek
tamogatasa.

* A benne lévl informaciok:

Mindig valamilyen targyhoz vagy témahoz kothetéek (ligyfelek, rendelések..)
Mindig valahonnan, mas rendszerekbdl jonnek

Osszesitédnek és egységesiilnek valamilyen tzleti dimenzid (termék, régid) alapjan
Mindig meghatarozott id6ben toltédnek be (napi, heti, havi..)

ld6bélyeggel latjuk el ket

Meghatarozott id6re, tartdsan tarolédnak

Nem valtoznak az id6 mulasaval



Adattarhaz alapok biztonsagi szemmel Il.

e N N N D
e Meghatarozas és e Top-down e Hatas és ellenhatas ¢ Bizalmassag
feltaras megkozelités e Integritdsvédelem
e Besorolas e Funkcid szerinti
bontas

Adatok kore Felhasznalok Forrasrendszerek Halozatok
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e Az adatok kinyerése ¢ Ki, mit, mikor, e Még nem elég

e Adat- honnan-hova, mivel biztonsagos, de mar
transzforma’cié hasznélhatatlan

e Riportkészités és
disztribucié

Infrastruktdra és
performancia

Kulcsmozzanatok Auditalhatdsag




Felhasznaloi kockazatok
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Biztonsagi megkdze
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Biztonsagi megkdzelites Il.

* Fizikai biztonsag: elfelejteni a legkdnnyebb, nagyot bukni rajta az
egyik legegyszer(ibb
* Adatkozponti kontrollok
* Biztonsagi protokollok

e Szoftveres védelem és technikak
e Jelszoszéf
* Dokumentacio!?

* Titkositas: szinte minden feltorhet6, de azért AES és FIPS
* Performancia hatasok?

* Adatszegmentacio és particionalas
* Adatklasszifikacié

» Adattovabbitasi csatorna védelme: SSL, tunneling...



Biztonsagi megkdzelites Ill.

» Szoftveres védelem és technikak
* Honeypot

E-mail biztonsag
Kozponti jogosultsagkezelés

* RBAC

* Least Privilige Principle

* Rigorozus felllvizsgalatok

e KPI és KRI set-ek
Desktop biztonsag

* Adatszivargas elleni védelem
Haldzatbiztonsag

* Haldzati szegmentacio
Multi-layer védelmi szintek és mas, jo gyakorlaton alapuld biztonsagi mddszertan
kovetése
Rendszeres ontesztelés és onfeltorés

Honeypot



Irany a felhd —de miért?

* Tul nagy, és még annal is nagyobb
e Tul komplex, tul sokba kerul
* Senki nem érti mar a logikakat és a lekérdezéseket

* Performancia és rendelkezésre allasi problémak

* Kbtelezb feladatok
e Adatduplikacid
 Jelentési kotelezettségek

e Uzleti hatékonysagnovelés
* Hibrid modellek
* Szinte végtelen slakazhatdsag
e Széleskorlbb automatizalhatdsag
* Tobb tesztelési lehetfség
* Viszonylag egyszer(i migracio




Felhdbiztonsag — EU modra

Exit stratégia A @ Adatbiztonsag
: U .

Uzleti hatdselemzés

Uzletmenet folytonossag
Tanusitvanyok és mindgsitések

Adatvédelem

( 3)
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Biztonsagi kockazatok elemzése

Jogi megfelelés

Kiszervezési kotelezettségek

Adattarolasi keretek



Felhdbiztonsag a gyakorlatban

A kontroll elengedésének elsé dobbenete utan.. e

* Régi kontrollok: adapt or die are dead.
* Az Uj kdrnyezetre valod transzformacio
e Testreszabas

* Uj kontrollok
e Uj eszkozok
Cloud-specifikus use case-ek
Integracio - API
Automatizalas — Robotok
Optimalizalas
» Szabalyozas és mddszertan Ujragondolas




