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Bevezeteés

ldentity Management rendszerek
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Identity Management rendszerek

m Szervezetek, felhasznalok, jogosultsagok kezelese
m Szervezeti vezetOk és beosztottak kapcsolata

m FObb feladatai egy ilyen rendszernek:
[J User lifecycle: A felhasznalok ,életciklusanak” kezelése
[J Authentication: Egységes belepési modszer biztositasa a
szervezet alkalmazasaihoz
[ Authorization: Jogosultsagok nyilvantartasa

W

WEBVALTO




Miert elonyos az IDM egy
nagyvallalatban?

Automatizalja a manualis lepéseket a felhasznalokezelésben
A felhasznaloi elmeny emelese

Egyedi hazirendek betartasara

Auditalas eés Riportolas tamogatasa

Centralizalt felhasznalo- és jogosultsagkezeles
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Oracle IDM elonyei

m Oracle Identity and Access Management termekcsalad
Kbdzepes- es nagyvallalatok szamara idealis, ahol:
[1 szamitanak a ndvekedeésre,
[0 komplex folyamatokkal rendelkeznek
Kdnnyen es tamogatottan integralhatd komponensek
Uj rendszerek bevonéasa

Nagymertekben szabhato a vallalati igenyekhez

Nagy mennyisegll dokumentacio W
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Erste Bank elvarasok és igenyek

m  Altaldnos elvarasok

[0 szerepkor alapu jogosultsagkezelés, automatizalt folyamatok

[0 reconciliation folyamatok,rendszeres felllvizsgalatok

[0 online, offline és hibrid rendszerek, adatbazisok jogosultsagkezelése
m Egyediigenyek

[0 technikai userek, privilegizalt accountok nyilvantartasa es

jogosultsagkezelese
O tdbbszintl jovahagyasok kezelése, leanyvallalatok kezelése

[0 parameterezhetdseg, bovithetdseg W
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IDM Identity

ORACL_E Identity Self Service

My Information My Access

Manage your profile, See what you have access to
passwords and challenge

questions

Provisioning Tasks Certifications

Take action on fulfillment Take action on certifications
tasks assigned to you assigned to you

8 o iy

o186

Request Access Track Requests

Request access for yourself Track the status of your
or for others pending requests

©]16

Pending Approvals Pending Violations
Take action on requests Take action on audit
assigned to you for violations assigned to you
approvals
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Bl Publisher

Edit Data Set - General Report

*Name General Report
* Data Source OIM JDBC

* Type of SQL  Standard SQL

* SQL Query Query Builder

select  "IAU COMMON"TAU_COMPONENTTYPE" as "IAU_COMPONENTTYPE",
“IAU_COMMON" "AU_INITIATOR" as "AU_INITIATOR",
“IAU_COMMON" "AU_EVENTTYPE" as "AU_EVENTTYPE",
“IAUCOMMON" TAU_EVENTCATEGORY" as "IAU EVENTCATEGORY"
“IAU_COMMON" "AU_EVENTSTATUS" as "IAU_EVENTSTA
AU COMMON" AU_TSTZORIGINATING" as ‘AU TSTZORIGINATING'

P SAGETEXT",
"IAU_ COMMON"'IA TARGET" as "IAl
“IAUZ C'A%Mggfl; IAU_RESOURCE" as 'IAU RESOURCE"
“IAU_COMM ON" "IAU_COMPONENTTYPE" I='JPS'
“IAU_COMMON" "IAUTINITIATOR" LIKE NVL(.user_name, '%')
and “IAU"COMMON" "IAU_EVENTTYPE" IN (:event_name)

and REG
MALI COMMONTIAL TARGFT" "INV (taraet name ' * W'\ VIINVI (-account name ' *))

~

Generate Explain Plan
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Bl Publisher

ORACLE' BIPublisher Enterprise Search Al . Administration  Help ¥ Sign Out ===
General Report : General Report Open v SignedInAs  xelsysadm ¥

4 Data Source ) Insert  Page Layout EmbG&EE © Done
DATA_DS

p_date_from Layout Grid 2 DataTable lth Chart Pivot Table List 5 Page Break [j Page Number

pdateto (%) Repeating Section T Textitem /7 Gauge ladl Image Bl Total Pages

G1

3 1AU_COMPONENTTY

3 AU_EVENTTYPE

Y 1AU_EVENTCATEGO ORACLE

E3 1au_EVENTSTATUS N Oracle Privileged Account Manager
1AU_TSTZORIGINATII 0 ) ) General Report )
3 1au_INITIATOR Event Target Resource ID Message Time

| Checkoutaccount Checkout Account: 3/15/12 3:39 AM
3 au_TARGET 7369183a96¢545fe80f0c2dc17946d3

[} 1AU_RESOURCE CheckoutAccount ShoviPassword Account: 3/15/12 3:40 AM
73e9183296e548fe80f0c2dc17e946d3

3 1AU_MESSAGETEXT
CheckinAccount Checkout Account: 3/15/12 3:50 AM
G2 73e9183296e548fe80f0c2dc17e946d3

o CheckoutAccount Checkout Account: 3/15/12 4:11 AM
[ 1AU_COMPONENTTY 73691830965481eB00c2dc17€94643

m IAU_EVENTTYPE CheckinAccount Checkout Account: 3/15/12 4:14 AM
73e9183a96e548fe80f0c2dc1 7946d3
m IAU_EVENTCATEGO

E3 au_evenTsTatus
[Double click here to edit]
IAU_TSTZORIGINATII

I3 1AU_INTATOR

» Components

» Properties
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2.

Egyedi
fejlesztesek

Egyedi megoldasok a bank igényeire
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Sema mapping

ORACLE Identity Self Service Mg Self Service
@

Home | Applications X
Basic Information Schema Settings Cancel Apply
Schema
4 User

4 AD User
= Add Attribute

Application Attribute ioning Property n Properties

Provision Recon Key Case

Identity Attribute Display Name Target Attribute Data Type Mandatory Field Field | Field | Insenskive

User Login User Id sAMAccountName t C a
First Name First Name givenName

Middle Name Middle Name middleName

Last Name Last Name

Full Name Full Name displayName

Common Name Common Name

Telephone Number Telephone Num  telephoneNumber

X X X X X X X X

Email E Mail mail
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Egyedi integraciok

Kilsd rendszerek egyedi integracioja az Identity Manager
rendszerbe

W

Kilsd rendszer Identity Manager
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Konnektor, mint megoldas...?

m Nehany esetre nem ad megoldast, mivel:
[J Tul specialis eset
[ Szamtalan egyedi use-case és validacio
[0 Az IDM csak rendelkezésre all, nem kezdemenyez
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Egy masik megkozelites

Valami olyat kell kesziteni, ami figyelembe veszi:
[0 A kapcsolodo rendszer korlatait (egyedi mikodes)
1 A Bank egyedi folyamatait, szabalyait
[ IDM rendszer mukodeset

Kritikus a specifikacios szakasz
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Webservice alapu integracio

Kivalrol hivhato endpoint

Megkotes nelkul lehet Uzeneteket definialni
Egyedi validacio, feldolgozas

OIM szerverre telepitve

Hogyan kommunikaljunk az IDM rendszerrel?
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OimClient

IDM rendszer biztositja

Tavoli csatlakozast tesz lehetdve

Remote API hivas

Bejelentkezes és jogosultsagok szliksegesek

Csak eldre definialt hivasok/mUveletek erhetdek el
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Custom request processing

ublic Endpoint

|

OIM server Q I :: @

OimClient API |

Identity Manager

[Reguest Processing Adapter]
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Default muveletek

El6re definialt miveletek, esemenyek
Pl: create, modify, disable, enable, list all
Ezek nem mindig elegsegesek

Sajat eventek kiuldése?!
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Sajat esemenyek

Default esemeénykezeléesre epitkezve

Esemenyek inditasa:

[0 Standard Orchestration hasznalata

[ Kulsd kdrnyezetbdl tudjunk inditani

[1 OrchestrationEngine API-t hasznaltuk fel

Esemeények kezelése:
[ EsemenykezelOk regisztralasa a sajat esemenylnkhoz

[ Standard maodon, de sajat milveletre hivatkozva

Korlatlan lehetOseg W
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Best practice

Raw requestek naplozasa, mentese
Probléma esetén hasznos
Hibakeresés és audit

Illeszkedik az Oracle IDM specifikaciojahoz
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Jovahagyasi folyamatok

Jogosultsag igenyek elfogadasi folyamata masodlagos
jovahagyo bevezetésevel
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Jogosultsag jovahagyasi folyamat W
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Implementacio folyamata

1. Masodlagos jovahagyok betoltese, eltarolasa
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Betoltes, eltarolas

[ Ad atbéZiS téb La Lét re h Ozésa Teszt Rendszer Bemutatashoz teszt rendszer

i Teszt rendszerben rendszergazda

{Teszt rendszerben kényvel§

m  Utemezett feladat fejlesztése p—

i Teszt rendszerben lUzemeltetd

Teszt rendszerben asszisztens

m  Xlsx feldolgozasa
] Validacio:
] Letezo6 alkalmazashoz
[0 Szinkronizalt
jogosultsagok
[ Letezd, aktiv felhasznalok

; Teszt rendszerben régiovezets

Teszt rendszerben tandcsadd

[] Feldolgozasi riport

USR001, USRO03

USR002, USR003, USRO04, USROO6
USR002Z, USRO04

USR0001

USR001, USRO03, USROD8

USR009

TESZ_RENDSZER_ADMIN

TESZ_RENDSZER_ACCOUNTANT
TESZ_RENDSZER_LEADER
TESZ_RENDSZER_OPERATOR
TESZ_RENDSZER_ASSISTENT
TESZ_RENDSZER_REGION_LEADER
TESZ_RENDSZER_CONSULTANT
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Implementacio folyamata

1. Masodlagos jovahagyok betoltese, eltarolasa

2. SOA Composite fejlesztese

W
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SOA Composite

Egyedi composite fejlesztese

SOA/BPEL ismerete

IDM és SOA kozotti kommunikacio
elore definialt Uzenetekkel

[ PL: felhasznaldo adatainak
lekérdezésére T T T

Hogyan tudunk sajat
lekerdezéseket kuldeni az IDM
rendszer felé?!
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Implementacio folyamata

1. Masodlagos jovahagyok betoltese, eltarolasa
2. SOA Composite fejlesztese

3. Koztes kiszolgalo réeteg bevezetése
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Koztes kiszolgalo reteg

FO feladatai: .
1

S0A workflow engine Default messages

SOA oldalrol hivhato

IDM rendszer elérese
Egyedi hivasok kiszolgalasa
Korlatlan bdvithetdseg

Custom
messages

Globalis elem: minden IDM-SOA
kommunikaciora ‘ ﬁi}l IZD @

A7

JAX-WS Webservice OIM server Middle layer Identity Manager
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3.

Fejlesztes
tamogatas

Az alap mUkodest kiegészitd funkciok
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Telepitesi nehézsegek

Fejleszteseket mozgatni kell kell a kdrnyezetek kozott
Rengeteg manualis folyamat

KUlonbozo elemeket kulon helyeken kell kezelni

[ Szamos felulet
[J Parancssorbol, ant script
[0 Mindenhez kulon jogosultsag

Adminisztracio, kdvethetoseg hianya

Az elemek kdzott sorrend fuggdseg van W
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Automatikus telepites

Telepitest automatizalo eszkdz fejlesztese
F& szempontok:

[ Az 0sszes elem tipust telepiteset tamogassa
[ Kornyezetfuggetlen, kivulrol konfiguralhato
[1 Teljesen automata

[0 Nyomonkovethetbseg

[ Kornyezeti igenyek minimalizalasa

Implementacio: parancssorbol indithato java alkalmazas

W

Pipeline bevezetese WEBVALTO




Developer tool

m Igeny volt egy olyan eszkodzre, ami:
[0 Kezeli a telepitett fejleszteseket

] Elerest biztosit a naplo allomanyokhoz
[] Fejlesztesek telepitése/torlése/letoltese
[0 Szerver managelése
m Vizio:
] Teljes telepites vezerlese
[ IDM rendszergazdai funkciok megvalositasa
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Developer Tool = Plugin manager

Home

Register Control Panel Unregister

Manage plugins

Manage jars
Q test

Track developments
Name Type Version

Logs

TestTask TaskSupport 1.0
Settings

OrganizationCreateTestPlugin EventHandler 1.0

o)
&
u}
O Manage servers
jo)
)
@
b}

About
Qualified name Type

idm.plugins.test.OrganizationCreateTestPlugin oracle.iam.platform.kernel.spi.EventHandler

FinalCommitTestPlugin EventHandler 1.0
UserCreateTestPlugin EventHandler 1.0
UserModifyTestPlugin EventHandler in

TestPlugin EventHandler Download: UserModifyTestPlugin.zip

ister: idm.plugins.test. i Plugi
EntitlementProvisioningTestPlugin EventHandler Unregister: idm:plyginsitest UserModifyTestRiugin

Eventhandler kezelo feliilet
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Osszegzés

Szamos OIM konfiguracio, fejlesztés es integracio
Sajat kiszolgalo retegek
[ HR rendszer felé
[ SOA felé
Telepitd eszkdz + CI/CD
Developer tool
KRITIKUS specifikacios szakasz
[ Tervezni kell vele
] 1dot es koltsegeket kell allokalni ra
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Koszonjiulk a figyelmet!




